JenV-partner voor ICT en IV ten dienste van
een veilig en rechtvaardig Nederland
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Marcel Hoogland
Algemeen directeur,
Justitiéle ICT Organisatie

Voorwoord

“Van zelfstandigheid naar volwassenheid” — dat

is de titel van het onderzoeksrapport van Bureau
Gateway, dat begin 2024 onderzoek heeft gedaan
naar de evaluatie van de transitie van de Justitiéle ICT
Organisatie naar een zelfstandig agentschap binnen
het ministerie van Justitie en Veiligheid (JenV). Het is
een titel die op een passende manier samenvat welke
reis we doormaken. In 2025 zetten wij weer de nieuwe

stappenin dezereis.

Terugblikkend op 2024 hebben we een aantal
belangrijke stappen gezet richting volwassenheid.

We hebben gebouwd aan het fundamentvan

onze dienstverlening door te investeren in onze
leverbetrouwbaarheid, de implementatie van
portfoliomanagement en de (door)ontwikkeling van
gezamenlijke en gemeenschappelijke diensten voor
onze opdrachtgevers. Tegelijkertijd hebben we gewerkt
aan hetverbeteren van onze cyberweerbaarheid, onze
bedrijfsvoering doorontwikkeld en geinvesteerd in de

kennis en kunde van onze medewerkers.

We zijn trots op deze ontwikkelingen, maar

tegelijkertijd hebben we een stevig pakket aan

uitdagingen. Onze leverbetrouwbaarheid is nog niet
op het gewenste niveau, het verder verbeteren van
de veiligheid van onze dienstverlening vraagt om
serieuze inspanningen van onze organisatie en de
samenwerking in de bestuurlijke driehoek kan beter.
De evaluatie van de reorganisatie van mei 2022 en
het meest recente red-teaming rapport tonen aan
dat wij in onze organisatie moeten blijven investeren
en blijven inzetten op continue verbetering en
-ontwikkeling. Met andere woorden: We zetten goede
stappen vooruit, maar het gaat echt nog niet overal

goed.

In 2025 investeren we verder in het fundament

van onze organisatie door gericht capaciteit

en middelen in te zetten voor a) veilige
dienstverlening, b) verbeterinitiatieven die

onze opdrachtgeverstevredenheid vergroten, c)
ontwikkeling van kennis en vaardigheden van onze
mensen, en d) randvoorwaardelijke trajecten die tot
een afronding moeten komen, omdat zij essentieel
zijn voor de toekomstvaste dienstverlening aan onze
opdrachtgevers én de eigen organisatie.

Ditdoen we in gezamenlijkheid met onze
opdrachtgevers en eigenaar, zodat we concrete

stappen vooruit kunnen zetten naar een volwassen



organisatie: de ICT-partner van het ministerie
van Justitie en Veiligheid die opdrachtgevers (en
eigenaar) ontzorgt bij de uitvoering van hun primaire

taakopdracht.

We hebben er bij het opstellen van ons jaarplan en de
begroting bewust voor gekozen om in 2025 voldoende
capaciteit vrij te maken voor het realiseren van een
aantal trajecten die leiden tot hogere kwaliteit en
veiligheid van onze dienstverlening en vergroting van
onze professionaliteit. Hierbij hebben wij nadrukkelijk
gekeken naar het absorptievermogen van onze
organisatie. De krapte op de arbeidsmarkt en het
feitelijk kunnen realiseren van voldoende en kundige
personele inzet was al een grote uitdaging. Hier komt
de aanpak van schijnzelfstandigheid en de politieke
opdracht om de afhankelijkheid van externe inhuur te

verlagen, bij.

Bovendien kan de taakstelling op departementen, die is
afgesproken in het hoofdlijnenakkoord van het kabinet
Schoof, impact hebben op het werk van een deel van
onze opdrachtgevers en daarmee de omvang van onze

opdrachten.

Dit kan onze opgave voor 2025 behoorlijk ingewikkeld
maken en de exacte impact is op dit moment nog lastig
te bepalen. We hebben hier zorgen over en doen de
nadrukkelijke oproep om hierover met elkaar in de
driehoek continu de dialoog te blijven voeren, nu en

in de toekomst. De ambities en resultaatafspraken in
ditjaarplan zijn gebaseerd op de jaarplanaanschrijving
2025 van de eigenaar en opdrachtgevers en zijn
opgesteld in samenhang met onze meerjarige
organisatiestrategie. We willen investeren in onze
professionaliteit op een wijze die hoort bij verdere
volwassenwording en verantwoorde groei van ons als
ICT-dienstverlener. We zien ernaar uit om samen met
onze opdrachtgevers en eigenaar voor te zorgen dat we

de gewenste resultaten behalen.




Missie, visie en kerntaak

“De Justitiéle ICT Organisatie is belast met het
beheer en de (door)ontwikkeling van specifieke en
gemeenschappelijke ICT-diensten gericht op de ondersteuning

van onderdelen van het ministerie van Justitie en Veiligheid.”




Deze taakopdracht beschrijft voor welke opgave onze organisatie staat. Wij zijn in de afgelopen jaren
uitgegroeid tot een ICT-dienstverlener voor meerdere onderdelen van JenV en AenM. Wij zijn betrokken
bij onze opdrachtgevers en leveren een breed pakket aan producten en diensten in nauwe aansluiting
op hun primair proces, zowel specifieke dienstverlening in opdracht van één opdrachtgever als
gemeenschappelijke dienstverlening in opdracht van het ministerie. Samen met onze opdrachtgevers
werken wij aan een veilig Nederland. Vanuit vestigingen door heel Nederland brengen wij technologie
en onze specifieke kennis van het JenV-domein bij elkaar. Dat doen we door proactief vernieuwende

technologie te vertalen naar betrouwbare en veilige ICT-oplossingen voor onze opdrachtgevers.

Missie

Het ministerie van Justitie en Veiligheid staat aan de lat voor een veilig en rechtvaardig Nederland,
waar mensen in vrijheid kunnen samenleven ongeacht hun levensstijl of opvattingen. De Justitiéle

ICT Organisatie draagt bij aan deze gezamenlijke maatschappelijke opgave door specifieke en
gemeenschappelijke ICT-diensten voor JenV-onderdelen te beheren en te (door)ontwikkelen. Samen
zorgen wij voor de publieke dienstverlening waar de menselijke maat steeds meer de boventoon
voert. Wij streven ernaar om onze ICT-dienstverlening in lijn met de opgave van JenV goed, veiligen
betrouwbaar te organiseren, zodat opdrachtgevers zich volledig kunnen richten op de uitvoering van
hun primaire taak. Aansluitend op het voorgaande luidt de missie van de Justitiéle ICT Organisatie dan

ook:

In

“Een digitaal slagvaardig JenV; ICT die ertoe doet

Visie
Deze missie geven wij meer handen en voeten door onze visie. De visie omvat het gewenste lange
termijnperspectief als gezamenlijke stip op de horizon van de organisatie. Deze visie stond, staat en zal

blijven staan:

“JenV-partner voor ICT en IV ten dienste van een veilig en rechtvaardig Nederland”



Organisatiestrategie
In onze organisatiestrategie (Businessplan 2024-2026) zijn de organisatievisie en

strategische doelstellingen van de Justitiéle ICT Organisatie uitgewerkt op basis van een

zevental overkoepelende thema's:

1. Informatiebeveiliging 5. Cloud effect
2. Informatievoorziening 6. Innovatieve procesautomatisering
3. Opdrachtgeversoriéntatie (hyperautomation)

q. Hybride wereld 7. Continue verandering en verwachting

De organisatiestrategie is doorvertaald naar het Jaarplan 2025 aan de hand van deze

overkoepelende thema’s.




3 Dienstverlening aan opdrachtgevers:
Aanbod & Technologie

In dit hoofdstuk zijn de resultaatsafspraken opgenomen, die
komend jaar invulling zullen geven aan onze dienstverlening
aansluitend op de behoeften van opdrachtgevers en eigenaar. Onze
kernfocus is het creéren van toegevoegde waarde in al onze activiteiten.




3.1 Dienstverleningsproces/ portfolio

3.1.1 Leverbetrouwbaarheid

We streven ernaar om onze ICT-dienstverlening betrouwbaar, veilig en in lijn met de behoeften
vanJenV te leveren. Verbetering van opdrachtgeverstevredenheid is hierbij een kernprioriteit. Om

de werking van het convenant ‘Ministerie van Justitie en Veiligheid — Justitiéle ICT Organisatie’ te
evaluerenis erin december 2023 een Gateway Review uitgevoerd in opdracht van de eigenaar, plv.
secretaris-generaal van JenV. De conclusie is dat de Justitiéle ICT Organisatie grotendeels functioneert
zoals beoogd. Echter, is het functioneren op dit moment nog suboptimaal volgens de onderzoekers.
Aandachtsgebieden zijn leverbetrouwbaarheid, klantcommunicatie, interne processen, technische

ontvlechting en de relatie met opdrachtgevers.

Voor de opdrachtgevers van de Justitiéle ICT Organisatie is het verbeteren van
opdrachtgeverstevredenheid van cruciaal belang. We meten de opdrachtgeverstevredenheid periodiek
door middel van een Opdrachtgevers tevredenheidsonderzoek (OTO). Een van de maatregelen om de
opdrachtgeverstevredenheid te verbeteren is het verhogen van de leverbetrouwbaarheid: doen wat je

zegt en zeggen wat je doet en dat zoveel mogelijk samen.

Opvolging Gateway aanbevelingen

De diverse aanbevelingen vanuit de Gateway Review pakken wij in samenhang en samenwerking
met de andere actiehouders op. Naast verbetertrajecten op leverbetrouwbaarheid en
portfoliomanagement betreft dit ook 0.a. ontvlechting, kostprijsmodel vereenvoudiging en
informatiebeveiliging. Wij gaan eerst een realistisch gezamenlijk eindbeeld (en startpunt) op de
diverse verbeteringen ontwikkelen. Dit eindbeeld is de gewenste volwassenheid van de organisatie
op de genoemde aspecten over 2 jaar, ¢.q. medio 2026. Vervolgens zal de directie keuzes maken welke

stappen richting deze volwassenheid op welk moment gemaakt gaan worden.



Leverbetrouwbaarheid

In 2024 hebben wij twee Leverbetrouwbaarheid trajecten in gang gezet, waarbij we samen met

DJl enerzijds onderzoek gedaan hebben aan de hand van projecten en anderzijds samen met

meerdere opdrachtgevers de gehele dienstverlening hebben onderzocht. Naar aanleiding hiervan zijn
aanbevelingen ontwikkeld die in nauwe samenwerking met de opdrachtgevers in 2024 en 2025 worden
geimplementeerd. Hiervoor hebben wij pilots opgestart met als doel om de beoogde verbeteringen

in de praktijk samen met de opdrachtgevers te kunnen toetsen en eventueel bij te stellen. Bij zowel de
ontwikkeling als implementatie van deze verbeteringen haken wij aan op lopende verbeterinitiatieven

binnen de eigen organisatie en bij onze opdrachtgevers.

In 2025 zetten we de uitvoering van de pilots en de implementatie van de aanbevelingen voort. Wij
zetten hierbij 0.a.in op verbeteringen rondom escalatie, klantaanvraag proces, klantgerichtheid en
communicatie, rapportage, resources, competenties en infrastructuur, waarbij cultuur onlosmakelijk
verbonden is met deze onderwerpen. Belangrijk bij deze verbetertrajecten is dat we naast de
gezamenlijke analyse, ook de verbeteringen waar mogelijk samen met opdrachtgevers vormgeven,

oppakken en sturen.

Resultaat Gereed

Gateway Review: In 2025 zullen de verbetertrajecten naar aanleiding van de Gate-
1 way aanbevelingen voor JIO, eigenaar en opdrachtgevers een duidelijke stap in vol- T1/T3
wassenheid gaan opleveren.

De aanbevelingen van het leverbetrouwbaarheidstraject zijn opgesteld op basis van
bevindingen uit twee hoofdbronnen: projecten met DJI en de

gehele dienstverlening met alle opdrachtgevers. Hier zal in 2025 gefaseerd invulling
aan worden gegeven conform besluiten van de stuurgroep.

T1/T2/T3



3.1.2 Dienstverlening

Wij verbeteren onze dienstverlening continu, met een sterke focus op opdrachtgeverstevredenheid,
informatiebeveiliging en betrouwbaarheid van onze systemen. Dit bereiken wij door focus aan te
brengen op het leveren van betrouwbare ICT-diensten voor de eindgebruikers. De afgelopen twee jaar
hebben de klantenteams een goed beeld opgebouwd van het bestaande landschap en de business
belangen van de opdrachtgevers. De opdrachtgevers hebben behoefte aan samenhang en meerjarig
perspectief. Om dit te faciliteren geven wij komend jaar een doorstart aan de implementatie van de
dienstverleningsarchitectuur binnen de eigen organisatie. Hierbij onderzoeken en omarmen wij samen

met de opdrachtgevers ook de Agile werkwijze waar gewenst.

Huis op orde

In 2025 zullen wij de Producten- en Dienstencatalogus (PDC) actualiseren en verrijken met
bijbehorende rapportages om onze opdrachtgevers meer transparantie en inzicht van ons aanbod

te bieden. Verder gaan wij de klantenrapportages in lijn brengen met de ambitie van JenV om
datagedreven te werken. Om de kwaliteit van onze dienstverlening te verbeteren beginnen wij met de
implementatie van het ITIL 4 framework voor IT-servicemanagement. Dit framework zet activiteiten
om in waardestromen (valuestreams) over de gehele leveringsketen, waardoor wij beter inzicht
krijgen in de ICT-dienstverlening. Valuestreams maken het mogelijk om knelpuntenin het proces te
identificeren en volgens de LEAN-aanpak maatregelen te nemen om de leveringsketen te verbeteren
en efficiénter te maken. Wij hebben samen met DJI een traject gestart om Agile Scrum toe te passen
voor projecten waar gewenst. Dit traject gaat ons helpen om tot een gezamenlijke visie te komen hoe
een Agile team tot stand komt en functioneert, en om te komen tot een goede verstandhouding tussen

opdrachtgever en opdrachtnemer.

In 2025 gaan wij samen met de opdrachtgevers inzichtelijk maken hoe deze dienstverlening is
gekoppeld aan de huidige IT-omgeving. Servers, netwerken, werkstations, mobiele apparaten,
applicaties en software moeten volledig worden gekoppeld aan de dienstverlening per

opdrachtgever(s).

Wij herkennen de behoefte van onze opdrachtgevers om de System Integrator rol te professionalisen.
Het gaat hierbij om de technische integratie van systemen en het samenbrengen van hardware,
software en infrastructuur tot een functionerend geheel. Deze technische expertise blijft ook vanwege

de inzet van integratieplatformen van groot belang.



Portfoliomanagment

Door portfoliomanagement te implementeren krijgen we een beter inzicht in de hoeveelheid werk die
op ons afkomtin relatie tot de beschikbare resources. Het managen hiervan (capaciteitsmanagement
en resource management) leidt tot een grotere voorspelbaarheid en betrouwbaarheid bij het op tijd en
binnen het budget leveren van projecten. De inrichting van portfoliomanagement is ook benoemd in de

Gateway Review als een van de aanbevelingen.

Eind 2024 gaan wij het huidige implementatietraject evalueren en op basis daarvan de

vervolgacties voor de komende jaren bepalen. In 2025 ligt de focus op het verder implementeren

van resourcemanagement en het verbeteren datakwaliteit op basis van afgestemde KPI's met de
opdrachtgevers. Daarnaast is er het streven om met de acht grootste opdrachtgevers te komen tot een
haalbare, betrouwbare planning van de portfolio’s voor 2025, gebaseerd op de beschikbare capaciteit.
Wij zullen een dashboard bouwen waarmee per opdrachtgever de realisatie van de portfolio’s kan

worden gemonitord.

Een goed functionerende applicatie of dienstverlening is geen vanzelfsprekendheid. Een belangrijke
factor voor een goede dienstverlening is gekwalificeerd personeel met de juiste competenties.

In lijn met de aanbevelingen die voortgekomen zijn uit traject Leverbetrouwbaarheid gaan we
capaciteitsmanagement inrichten. Op deze manier kunnen wij een resource planning maken,

waarbij de medewerkers op het juiste moment worden ingezet. Hiermee kunnen we samen met

de opdrachtgevers meerjarige planningen maken om invulling te kunnen geven aan de klantvraag.
Bovendien kunnen wij dan eerder de knelpunten signaleren in de planning en dit bespreekbaar maken

met de opdrachtgever.
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3  Actualiseren en herijken PDCen bijbehorende rapportages. T2

q \Vertaal de Agile Scrum visie in nadere afspraken in de contractstructuur voor DJI. T2

Portfoliomanagement: In 2025 zal er voor de acht grootste opdrachtgevers een
5 haalbare, betrouwbare planning van de portfolio’s worden opgeleverd. De T3
portfolio’s zijn passend binnen de beschikbare capaciteit en middelen.

Implementeren van capaciteitsmanagement:

a) Aanbod: Beschikbare capaciteit op schaarse skills
6 (vb.architecten, projectleider) opvoeren in de projectadministratie; T3

b) Vraag: Alloceren van capaciteit aan de dienstverlening, bouwstenen,

interne diensten, interne projecten en klantvragen.

3.2 Veilige dienstverlening

Onze opdrachtgevers moeten erop kunnen vertrouwen dat onze dienstverlening altijd weerbaar is en
voldoet aan de actuele informatiebeveiligingseisen. Daarom brengen wij de risico’s en maatregelen
in kaart zijn en treffen we de benodigde maatregelen. In 2024 zijn acties ondernomen om deze

maatregelen te implementeren. In 2025 zetten wij deze acties voort. Daarmee borgen wij dat ons

huidige en het toekomstige dienstaanbod veilig is.




Wet- enregelgeving

In 2025 bouwen we verder aan onze cyberweerbaarheid, in lijn met de vigerende wet- en regelgeving
(Network and Information Security directive (NIS2) en de Baseline Informatiebeveiliging Overheid
(BIO2)) en zorgen wij voor veilige dienstverlening voor al onze opdrachtgevers. We werken aan een
reeks IB-verbetertrajecten, waarbij we logischerwijs nauw aansluiten op de doelstellingen van het

JenV IB2.0 en ook gebruik maakt van de kennis en middelen die dit programma beschikbaar stelt of
heeft gesteld. De verbeteringen die we doorvoeren vinden deels hun oorsprong in de red teaming-
bevindingen uit 2021 en 2024, en deels in de initiatieven die uit onze I1B-risicoanalyse naar voren komen.
Deze verbeteringen op het vlak van informatiebeveiliging hebben een positieve impact op meerdere

opdrachtgevers en het ministerie van Justitie en Veiligheid.

Tevens zetten wij in 2025 in op de (door)ontwikkeling van onze rol als dienstenleverancier, zoals
beschreven in de BIO. Daarbij maken we het perspectief van de opdrachtgever onderdeel van onze
inspanningen, voor het bereiken van BIO-compliance van onze dienstverlening. We zien dit als een
mooie stap in onze samenwerking met opdrachtgevers, die we vanuit onze organisatie initiéren. We
verwachten dat de samenwerking gaat leiden tot aanzienlijke verbeteringen bij zowel opdrachtgevers
als de eigen organisatie, waarmee we in de breedte een veiligere dienstverlening realiseren, gebaseerd

op de verplichtingen uit de BIO.

IB-risicomanagement

Wij zetten ons in voor het verhogen van de kwaliteit van onze diensten door middel van een

grondige aanpak op het vlak van IB-risicomanagement. Hierbij identificeren en analyseren we de
informatiebeveiligings- en privacyrisico’s (IB&P-risico’s) met als doel om inzichtelijk te maken waar de
grootste IB&P-risico’s met betrekking tot onze bedrijfsvoering en onze dienstverlening zich bevinden,

om ze vervolgens tijdig, adequaat en proactief te mitigeren.

Aanbodplan

Om te anticiperen op nieuwe technieken en ontwikkelingen is innovatie essentieel. Het Aanbodplan
besteedt hier op verschillende manieren aandacht aan, bijvoorbeeld op het gebied van Network Access
Control (NAQ).



Verbetering van de continuiteit van het Security Operations Center
Ons Security Operations Center (SOC) beschermt de ICT-omgeving van onze opdrachtgevers proactief
en reactief tegen cyberaanvallen en andere ICT-gerelateerde beveiligingsincidenten.

SOC-dienstverlening maakt onderdeel uit van onze standaard dienstverlening.

Wij willen waarborgen dat ons SOC, zelfs in het geval van een netwerkcompromittering, kan

blijven opereren en monitoren. Dit willen we realiseren door het opzetten van een geisoleerde
securityomgeving voor het SOC. Een dergelijke omgeving zorgt ervoor dat, zelfs als een deel van
onze infrastructuur wordt gecompromitteerd, de SOC-infrastructuur niet direct toegankelijk is voor
aanvallers. Dit beperkt de schade en maakt het moeilijker voor aanvallers om verder in ons netwerk

door te dringen.

Resultaat Gereed

Voer een verkennend onderzoek uit naar BBN3-dienstverlening en stem

T2
het resultaat af met de opdrachtgevers.

Een afgerond verkennend onderzoek, waarna een roadmap en
implementatieplan wordt opgeleverd voor een geisoleerde T3
securityomgeving voor het SOC.



3.3 Toekomstig aanbod

3.3.1 Securityproducten en diensten voor opdrachtgevers
De huidige cyberdreigingen vereisen dat we binnen JenV blijven investeren in informatiebeveiliging. We

breiden ons aanbod van security-diensten uit met nieuwe producten en geavanceerde SOC-diensten.

Aanvullende dienstverlening van het Security Operations Center
Naast het standaard aanbod dat onderdeel uitmaakt van ons dienstverlening, biedt het SOC ook

aanvullende diensten aan, die de opdrachtgevers desgewenst kunnen afnemen.

Advies & Consultancy

Door invulling te geven aan het stekkermandaat en detectiemaatregelen te ontwikkelen voor de
verschillende opdrachtgevers zal het SOC gerichter en effectiever dreigingen detecteren, waardoor
de beveiliging beter aansluit op de specifieke behoeften van onze opdrachtgevers. Hierbij willen we
benadrukken dat de applicatieve monitoring die door het SOC kan worden geleverd, een aanvulling is

op de standaard dienstverlening.

Forensics & Integriteitsonderzoeken

Het SOC-aanbod met betrekRing tot forensics bestaat uit drie activiteiten:

1. Integriteitsonderzoek: Indien er aanleiding is uit een security incident, security monitoring of andere
signalen dat de interne integriteit van een medewerker in het geding is en/of mogelijk strafbare feiten
worden gepleegd, zal het SOC de benodigde bewijsinformatie verzamelen en medewerking verlenen

voor het onderzoek.



2. Onderzoek naar fraude en ondermijning: Indien er aanleiding is uit een security incident, uit security
monitoring of andere signalen van mogelijke fraude en ondermijning, zal het SOC de benodigde
bewijsinformatie verzamelen en medewerking verlenen voor het onderzoek. Het kan ook voorkomen

dat we een verzoek krijgen om gegevens te verzamelen omtrent een lopend onderzoek.

3. IT forensisch onderzoek op IT-middelen: De cybercriminaliteit blijft in ontwikkeling en een
cybercrimineel blijft zichzelf verbeteren. Om deze reden moet een forensisch onderzoeksteam met
zijn tijd meegaan. In sommige gevallen is een digitaal forensisch onderzoek nodig om alle informatie
van een aanval te achterhalen en om andere organisaties te weren tegen soortgelijke aanvallenin de

toekomst.

Pentesten

Naast de standaard penetratietesten die al onderdeel zijn van onze dienstverlening en projecten,
kunnen opdrachtgevers ook bij ons terecht voor aanvullende penetratietesten. Hiermee kunnen
opdrachtgevers tijdig kwetsbaarheden opsporen en aanpakken. We hebben een sterk en competent
team dat dit voor hen kan verzorgen: team Security Testing & Advies (ST&A) is gespecialiseerd in
geavanceerde aanvalstechnieken en staat klaar om onze opdrachtgevers te helpen bij het proactief

identificeren van kwetsbaarheden in hun applicatielandschap.

Ons Security Testing team is ervaren in de uitvoering van penetratietesten en Red Teaming oefeningen.
De belangrijkste activiteiten waar zij in uitblinken, zijn onder andere:

- Infrastructuur pentesten

- Webapplicatie pentesten

- Android app pentesten

- Hardware/hardening pentesten, zoals kiosks en laptops

- Sourcecode reviews op basis van best effort

Uiteraard gaan we graag in gesprek als er andere wensen zijn dan bovengenoemde activiteiten.

Resultaat Gereed

De additionele diensten vanuit het SOC, alsook Pentesten, zijn beschikbaar

voor opdrachtgevers. [E



3.3.2 Ontwikkeling van Gezamenlijke Diensten en Gemeenschappelijke

Digitale Diensten

Om optimaal aan te sluiten bij de gemeenschappelijke behoefte van onze opdrachtgevers ontwikkelen
we nieuw aanbod voornamelijk op drie vlakken: informatiebeveiliging en privacy, gemeenschappelijke
informatievoorziening, en hybride cloud werkplek (RWO-V). Deze paragraaf geeft een beknopte
beschrijving van de Gezamenlijke Diensten en Gemeenschappelijke Digitale Diensten die wij in 2025

zullen ontwikkelen en/of voortzetten.

Informatiebeveiliging en privacy

Netwerktoegangscontrole (NAC)

Network Access Control is een benadering voor het verbeteren van de beveiliging van een netwerk door
het reguleren van toegang tot netwerkbronnen. Door de implementatie van NAC wordt de toegang tot
het netwerk beter gecontroleerd, waardoor alleen geautoriseerde apparaten en gebruikers toegang
krijgen. Dit vermindert het risico op onbevoegde toegang en cyberaanvallen. In 2025 gaan we door

met hetimplementeren van NAC. Deze wordt (als technische dienst) projectmatig ontwikkeld en

geimplementeerd.

Privileged Access Management (PAM)

Privileged Access Management (PAM) is een cruciaal beveiligingsmechanisme binnen een organisatie.
PAM biedt controle over en bescherming van accounts met verhoogde toegangsrechten en vormt

een essentieel onderdeel van de beveiligingsstrategie van het ministerie van Justitie en Veiligheid. Dit
mechanisme draagt bij aan het beschermen van gevoelige gegevens tegen ongeautoriseerde toegang.

In dit geval fungeren wij als opdrachtnemer en DI& | als opdrachtgever van deze dienst.



Identity and Accessmanagement (IAM)

De gemeenschappelijke dienst IAM borgt het beheer en de governance omtrent toegangsrechten

in geval van instroom, doorstroom en uitstroom van medewerkers. Het doel van IAM is ervoor te
zorgen dat de juiste personen op het juiste moment, met de juiste reden, toegang hebben tot de juiste

middelen.

IAM zorgt uiteindelijk voor snellere en veilige toegang tot systemen en data voor geautoriseerde
gebruikers. Daarmee verkleinen we de kans op ongeautoriseerde toegang en datalekken en wordt het
voor gebruikers ook gemakkelijker om sneller de juiste toegang te verkrijgen. Met het gebruik van IAM-
dienstverlening is de opdrachtgever aantoonbaar compliant aan de BIO-eisen.

IAM wordt met het DevOps team verder ontwikkeld en geimplementeerd i.s.m. opdrachtgever Directie
Informatievoorziening en Inkoop (D1&1) en opdrachtnemer DienstenCentrum (DC). Het aansluiten van
afnemers binnen het ministerie van Justitie en Veiligheid wordt gecodrdineerd door het DC, waarbij wij

als leverancier optreden.

Logging en monitoring (Sentinel)

Sentinel biedt uitgebreide logging en monitoring in de cloud, waardoor bedreigingen sneller worden
gedetecteerd en aangepakt. Met real-time monitoring kunnen organisaties voldoen aan alle eisen op
het gebied van gegevensbescherming en beveiligingsbeleid. Door vroegtijdige detectie van afwijkend
gedrag kan Sentinel helpen bij het voorkomen van potentiéle dreigingen en inbreuken op beveiliging.
De applicatie Sentinel, voor logging en monitoring van werkplekomgevingen, wordt ontwikkeld en

geimplementeerd binnen de hybride cloud werkplek.



Gemeenschappelijke informatievoorziening

Datagedreven werken

Wij leveren graag een bijdrage aan het mogelijk maken van datagedreven werken binnen JenV. In
2025 doen wij dit door opvolging te geven aan de uitkomst van de verkenning doorontwikkeling

van Datalab JenV die in 2024 gestart is. Dit is een samenwerking met DI&|.

Daarnaast gaan wij een gemeenschappelijke dienst op het gebied van dataclassificatie (Purview)
ontwikkelen. Purview maakt het mogelijk om gegevens beter te organiseren, classificeren en
beveiligen op basis van gevoeligheid en criticaliteit. Door data automatisch te classificeren,

kan Purview helpen bij het aantoonbaar voldoen aan vigerende wet- en regelgeving, zoals de
Algemene Verordening Gegevensbescherming (AVG), door te zorgen dat gevoelige informatie
correct wordt behandeld. Dataclassificatie versnelt de processen voor informatiebeheer en zorgt
voor betere inzichtelijkheid van gevoelige data. Dit is van belang voor operationele efficiéntie en
beveiliging. De toepassing van Purview voor dataclassificatie wordt als dienstonderdeel van de
hybride cloud werkplek (zie verder) ontwikkeld en geimplementeerd voor gebruik binnen het
RWO-V-dienstenaanbod.

Open op Orde

Bij ontwikkeling voor nieuwe dienstverlening voor het rijksbrede programma Open op Orde
werken wij nauw samen met DI&l. De dienstverlening zal worden uitgevraagd vanuit DI&| en
zijn opgenomen in het accountplan als expertisedienst. Het betreft naast de toepassing van
Purview voor dataclassificatie, oplossingen voor e-mailarchivering, chatberichtenarchivering en

openbaarmaking.
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Hybride cloud werkplek (RWO-V)

Rijksambtenaren verwachten in deze tijd de mogelijkheid om tijd en plaats onafhankelijk te
kunnen werken, op een variatie aan devices met dezelfde gebruikerservaring. RWO-V biedt deze
mogelijkheid. Met RWO-V kan zowel in de cloud als hybride worden gewerkt, wat gebruikers het
voordeel biedt om makkelijk samen te werken in informatiesystemen en documenten met een
geverifieerde identiteit binnen het JenV-applicatielandschap. Opdrachtgevers kunnen binnen de
hybride Cloud werkplek bepalen welke gegevens in de public cloud staan en welke on-premise.
Voorzieningen rondom dataclassificatie, videoconferencing, Al-toepassingen en koppeling met

SaaS-diensten worden hiermee mogelijk gemaakt.

Ontwikkeling en vooral Implementatie van RWO-V is afhankelijk van ontvlechting (zie hoofdstuk
3.4.4) en cloud (zie hoofdstuk 3.4.1). Wij zullen ons komend jaar richten op de (door)ontwikkeling

van de volgende producten en diensten:

- Vergaderopstellingen die compatibel zijn met Microsoft producten;

- Het beschikbaar stellen van end-user devices middels Microsoft Intune en Microsoft
Autopilot voor binnen de kaders van LCM;

- Virtuele werkplek omgeving;

- Het selecteren van een samenwerkingstool, compatibel en complementair met de M365

RWO-V, en het ontwikkelen van een dienst hiervoor in opdracht van DI&I.

Resultaat Gereed

We zullen de diensten i.h.kv. informatiebeveiliging en privacy (NAC, IAM, PAM en
Sentinel) ontwikkelen zodat deze diensten op afroep beschikbaar worden voor T3
opdrachtgevers.

We zulleni.h.kv. Open op Orde de diensten leveren voor (chatberichten-)
archivering, dataclassificatie (Purview), lak-software, recordmanagement tool T3
zodat deze diensten op afroep beschikbaar worden voor opdrachtgevers.



3.4 Technologie
In 2025 zetten we in op verdere ontwikkeling van onze hybride cloud-omgevingen, met een sterke

focus op veiligheid, toegang en standaardisatie.

3.4.1 Cloud

Wij hebben in 2023 en 2024 geinvesteerd in kennis, standaardisatie en centralisatie, die zijn gericht op
hybride cloud voorzieningen. Dit leidde in 2023 tot de oprichting van het Cloud Competence Center
(CCQO), waar expertise en centrale regie samenkomen. Het realiseren van hybride cloud omgevingen
heeft als resultaat een aantal cloud-only opdrachtgevers (zoals het ATKM, SKC) en richt zich nu op het
migreren (en ontvlechten) van bestaande omgevingen van opdrachtgevers (DT&V, DJI, RvdK en onze

eigen organisatie) naar een hybride cloud omgeving.

Hybride cloud omgeving

De oplossingen die we ontwikkelen zich op het optimaal benutten van de mogelijkheden die de

cloud biedt (voor de digitale werkomgeving en hybride werken voorzieningen) waarbij security,
dataclassificatie en toegang (IAM-oplossing) de primaire focus hebben. De inrichting van de cloud
omgevingen worden door middel van een zelf ontwikkelde standaard (in samenwerking met de
markt) vormgegeven. Deze ‘desired state configuration’ zorgt voor eenduidigheid in de te nemen
informatiebeveiligingsmaatregelen, voorspelbaarheid in de levering en standaardisatie in beheer. Deze
standaard inrichting toetsen we regelmatig op de vigerende wet- en regelgeving en laten we periodiek
extern toetsen. Door alle opdrachtgevers van dezelfde, geautomatiseerde omgevingen te voorzien

maken we gebruik van de hybride cloud flexibiliteit.



Ontvlechting en segmentering naar hybride cloud

In 2025 gaan wij door met het ontvlechten van de infrastructuur en het migreren van onze
opdrachtgevers naar een gesegmenteerde omgeving, waarbij de huidige werkomgeving beschikbaar
blijft en de nieuwe omgevingen gecontroleerd worden opgebouwd. Na het zorgvuldig testen, worden
de migratiescenario’s uitgevoerd en de oude omgeving afgebouwd. Hierna hebben de opdrachtgevers
de beschikking over een eigen omgeving die volgens de laatste versies en (security) standaarden is

ingericht.

De behoefte aan experimenteren is volop aanwezig bij onze opdrachtgevers, hiervoor zetten we in 2025
in op een innovatie omgeving in de hybride cloud waar Proof of Concepts (PoC’s), pilots en trainingen
kunnen worden georganiseerd. Om te zorgen dat de PoC’s en Pilots ook daadwerkelijk tot productie
kunnen leiden gaan wij de vigerende standaarden voor o.a. security direct meenemen volgens het

security by design principe.

Toekomstgericht

Technologische ontwikkelingen volgen elkaar razendsnel op, van robotisering en Al tot deep fake en
ethical hacking. De overheid is traditiegetrouw geen ‘early adopter’ maar we willen de ontwikkelingen
wel volgen en toetsen op bruikbaarheid, toepassingsgebieden en veiligheid. Door de hybride cloud
omgevingen, innovatieomgeving en segmentering bereiden we ons voor op het kunnen toetsen en

uitproberen van de technologische ontwikkelingen.

Resultaat Gereed

Innovatie omgeving op aanvraag beschikbaar voor opdrachtgevers om te
12 experimenteren met hybride cloud. Deze omgeving voldoet aan relevante wet- en T1
regelgeving.

Een hybride cloud beschikbaar die in het J&V landschap past en voldoet aan

. T
relevante wet- en regelgeving. 3

13

Segmentering technisch beschikbaar voor DT&V en de Justitiéle ICT Organisatie

(randvoorwaardelijk voor de ontvlechting). T2

14



3.4.2 Automatisering eigen processen

Hyper automation

Hyper automation is een belangrijk onderwerp in een tijd waar snelheid van leveren, efficiency,
veiligheid en dreigende tekorten aan kundig personeel onderwerpen zijn die onze onmiddellijke
aandacht vragen. Hyper automation als begrip gaat verder dan automation en heeft als uitgangspunt
hetinzetten van verschillende technieken en applicaties om een volledig proces end-to-end te
automatiseren. Daar waar we eerder vooral delen van een proces lieten automatiseren is nu de wens

richting een volgende stap steeds vaker te horen.

Optimalisatie inzet Automation

Uitgaande van de reeds ontwikkelde geautomatiseerde bouwstenen (ICT-componenten) zijn we

nu aangekomen bij de next step om de gerealiseerde voordelen verder uit te nutten voor onze
opdrachtgevers. Om de voordelen zoals snelheid van leveren, efficiency en veiligheid te realiseren,
willen we als volgende stap automatisering verder naar voren brengen in het proces van aanvraag tot
levering. Dit maken we mogelijk door het geautomatiseerd aanvragen van bouwstenen naar (DevOps)
klantenteams te brengen in omgevingen waar mogelijk en gewenst. Verwacht resultaat hierbij is

het terugbrengen van de huidige levertijd van drie weken tussen aanvraag en realisatie naar een

doorlooptijd van enkele uren.




Robotic Proces Automation (RPA)

Daarnaast zetten we in 2025 in op het automatiseren van de eigen processen, 0.a. voor de eigen

afdelingen Personeel en Organisatie, Financién en Inkoop en ontvlechtingsprojecten. Dit kan met

de inzet van RPA. Hiermee kunnen wij interacties tussen verschillende systemen automatiseren

zonder daarvoor complexe integraties te bouwen. Dit vervangt in veel gevallen de handmatige

veel voorkomende en repeterende verwerking van gegevens, met ook hier als direct resultaat:

kwaliteitsverbetering, traceerbaarheid, kostenefficiéntie en snelheid waarmee we onze kosten als ICT-

leverancier kunnen beperken/stabiliseren. Daarnaast leveren we indirect een bijdrage aan vraagstukken

op de arbeidsmarkt door medewerkers vrij te spelen van repeterende taken.

15

16

17

18

Resultaat

Eerste twee klantenteams aangesloten op de nieuwe Automation werkwijze met als
doel de benoemde doorlooptijd van drie weken naar maximaal 24 uur terug te
brengen. Evaluatie van de behaalde resultaten zal plaatsvinden binnen drie
maanden na realisatie.

Met behulp van RPA-taken automatiseren voor:
Indiensttreding administratie geautomatiseerd waarbij we middels een
evaluatie rapporteren over het behaalde resultaat.

Financiéle processen, waarbij repeterende taken nauwkeurig, traceerbaar en sneller
worden uitgevoerd. Hierbij valt te denken aan taken als het genereren van een con-
trole set crediteuren Leonardo en het genereren van een Collectieve actie

Het versnellen van de ontvlechting van DT&V en Justitiéle ICT Organisatie door
handmatige activiteiten (0.a. accounts migreren) te verminderen.

Gereed

13

T2

T2

T



3.4.3 Life Cycle Management

Het belang van Life Cycle Management

Life Cycle Management blijft een prioriteitin 2025, waarbij we zorgen voor tijdige updates van onze
systemen en infrastructuur om veiligheid en efficiéntie te waarborgen. We hebben naast de rol van
leverancier en daarmee het uitvoeren van LCM ook de rol van adviseur richting de opdrachtgevers
om hen te ondersteunen bij hun applicatie life cycle management (ALM). In de rol van leverancier zijn
we verantwoordelijk voor het tijdig en zorgvuldig doorvoeren van updates, nieuwe versies, releases
en patches in de serviceketen (applicaties en infrastructuur). Als adviseur en ondersteuner van de
opdrachtgevers zorgen we voor inzicht in vigerende versies, impact op de dienstverlening en advies

over de functionele releasemomenten (timing tussen nieuwe functionaliteit en LCM doorvoeren)

Risicobeheersing

Het belang van LCM in de serviceketen vertaalt zich in een aantal aandachtsgebieden die wellicht niet

meteen aan LCM worden gekoppeld, maar een wezenlijk onderdeel zijn van LCM:

Security patches en up to date infrastructuur, wanneer we verouderde infrastructuur
gebruiken (bijvoorbeeld platformen, databases, firewalls) zijn we kwetsbaar voor security
incidenten;

Supportvan de leverancier, wanneer we verouderde systemen gebruiken betalen we
hogere kosten en lopen het risico dat support vervalt;

Meervoudig beheer, wanneer we niet alle serviceketens op hetzelfde LCM-niveau hebben
moeten we meerdere versies in beheer houden, meerdere patchrondes uitvoeren en
lopen de kosten voor beheer op;

Standaardisatie en voorspelbaarheid, wanneer we niet alleen de infrastructuur maar ook

de primaire business applicaties op hetzelfde niveau hebben verhoogd.



Gericht op dienstverleningsketen

Het toepassen van LCM heeft zich in de afgelopen jaren gericht op de technische infrastructuur en
platformen. De bouwstenen waaruit dit is opgebouwd bestaan uit standaard ICT-componenten
en we hebben afgelopen jaar een inhaalslag gemaakt door bijvoorbeeld verouderde Windows
2012 systemen te vervangen. In deze inhaalslag ligt ook meteen de uitdaging en opgave die we

metonze opdrachtgevers moeten vormgeven.

De genoemde bouwstenen worden door de leveranciers met enige regelmaat getipdatet, denk
hierbij aan Microsoft, Linux, Oracle en Red Hat. Deze nieuwe versies zijn beschikbaar op moment
x en kunnen worden geintegreerd in onze infrastructuur en platformen, echter een nieuwe
Windows versie heeft de nodige impact op business applicaties. Wanneer men de infrastructuur
en platformen updatet zonder de business applicaties mee te nemen, kan dit leiden tot uitval van

dienstverlening en niet werkende applicaties.
In 2025 gaan we met de opdrachtgevers afstemmen wanneer we welke applicatie(keten) gaan
voorzien van de nieuwste bouwstenen en wat dat betekent voor de applicatie(keten). Deze

aanpak gaan we met de opdrachtgevers afstemmen en starten met de maatschappelijk vitale

business processen (security, uitval, kosten) aan de hand van een overeengekomen LCM-planning.

Resultaat Gereed

Met de OG's afgestemd ALM/LCM overzicht voor hoog risico applicatie(ketens) en

. . . T2
planning voor het doorvoeren van de vigerende updates in de bouwstenen.
Per opdrachtgever eerste hoog risico applicatie(keten) voorzien van de actuele =
bouwstenen, en een planning voor de overige diensten. 3
Overzicht support contracten en aflopende versies van de gebruikte ICT compo- T

nenten, geschikt voor om te delen met opdrachtgevers.



3.4.4 Ontvlechting omgevingen opdrachtgevers

Aanleiding ontvlechting

De traditionele Active Directory DJI (ADDJI-omgeving) van waaruit DJI, de Justitiéle ICT Organisatie

en DT&V opereren is al enige tijd onderhevig aan veroudering en zorgt voor belemmeringen bij de
doorontwikkeling van de verschillende opdrachtgevers. Deze belemmeringen zijn zichtbaar in security
risico’s (netwerksegmentering), ontwikkeling digitale werkomgeving en een gemeenschappelijke
achterstand op LCM (de nieuwste bouwstenen kunnen gebruiken). Om deze belemmeringen weg

te nemen zijn wij het project Ontvlechting gestart, gericht op het ontvlechten en gesegmenteerd
verplaatsen van DT&V en de Justitiéle ICT Organisatie uit deze ADDJI-omgeving. Daarnaast is de
migratie van DJI uit de traditionele omgeving naar een moderne gesegmenteerde omgeving middels

een separaat project gestart.

Complexiteit en Zorgvuldigheid

De ontvlechting is complex en meerjarig (sinds 2023). Dat komt doordat de drie organisaties niet
alleen technische bouwstenen delen, maar ook de applicaties, naamgeving (mailadressen), toegang
en security. Om per organisatie in een nieuwe omgeving door te kunnen gaan moet er zorgvuldig
geanalyseerd en ontvlochten worden. De betreffende organisaties blijven immers ‘gewoon’ door

werken en alle ICT-functionaliteiten moeten beschikbaar zijn.

In 2025 zullen wij de nieuwe omgeving voor zowel DT&V als de Justitiéle ICT Organisatie opleveren
conform de ‘desired state configuration’. Dit houdt in dat er een hybride omgeving wordt opgebouwd
waardoor eerst de ontvlechtingsstap kan worden gezet (applicaties opbouwen, data verplaatsen,
identiteiten en mailadressen overzetten) en daarna eventuele doorontwikkeling kan plaatsvinden. Deze
aanpak staat los van het type omgeving (hybride cloud) en zorgt voor een goed geteste en gevalideerde
omgeving. Parallel daaraan kan het applicatielandschap van DJI gefaseerd worden gemigreerd naar de

reeds ingerichte omgeving in de hybride cloud (‘Forest omgeving’ in het rekencentrum).
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Resultaat

Dit alles moet leiden tot het kunnen implementeren van de nieuwe digitale werkomgeving (RWO-V)
inclusief de hybride cloud voorzieningen en zorgt voor het toekomstbestendig maken van de
gerealiseerde omgevingen waardoor de opdrachtgevers flexibeler om kunnen gaan met veranderingen

en innovaties (segmentering, scheiding tussen organisaties, toegang, dataclassificatie).

DT&V en de Justitiéle ICT Organisatie zijn ontvlochten uit de

ADDIJI-omgeving. [E



q Bedrijfsvoering

Om dienstverlening aan onze opdrachtgevers te kunnen leveren is een
hoogwaardige bedrijfsvoering randvoorwaardelijk. In het afgelopen
jaar hebben wij de bedrijfsvoering op tal van terreinen versterkt,
bijvoorbeeld door het implementeren van een
leiderschapsprogramma, het opleveren van een huisvestingsvisie, het
opbouwen van team dat zich bezighoudt met data- en
informatiemanagement en een aanpak voor de compliancy aan
wet- en regelgeving (zoals de BIO2, de archiefwet en de wet DBA). Ook
zijn we in 2024 toegetreden tot de Rijksbrede Benchmarkgroep, het
leernetwerk van publieke uitvoeringsorganisaties. In 2025 zetten we de
ontwikkeling van de bedrijfsvoering verder voort.




4.1 Personeel

De afgelopen twee jaar hebben we intensief gewerkt aan het herinrichten van ons formatiebeheer. Dit
hebben we gedaan zodat we sneller en flexibeler kunnen inspelen op veranderingen in onze organisatie
en bij onze opdrachtgevers. Nu we hier grip op hebben, is de volgende stap het op orde krijgen van de
personele capaciteit (bezettingsbeheer). Het zwaartepunt daarbij is het bewust kiezen en bereiken van
de gewenste verhouding tussen de inzet van interne medewerkers en de inhuur van externe expertise.
De inventarisatie van de toekomstige kennisbehoefte die we in 2024 hebben uitgevoerd, gaat ons hier
kwalitatief bij helpen.

De aanpak om schijnzelfstandigheid te voorkomen en de ambities van ons kabinet om externe

inhuur te verminderen, zijn hierbij richtinggevend. In combinatie met de ambitie om de
leverbetrouwbaarheid te vergroten, de continuiteit van onze dienstverlening te waarborgen en de
opdrachtgeverstevredenheid te verhogen, zorgt dit voor dé uitdaging van 2025. Om onze doelstellingen
te bereiken is een adequaat bezettingsproces nodig als onderdeel van ons integraal personeelsbeheer
voor onze interne en externe medewerkers. Onderdeel van dit bezettingsproces zijn centrale sturing en
besluitvorming op de inzet van personeel in nauwe aansluiting op het proces capaciteitsmanagement
binnen portfoliomanagement.

We hebben momenteel een inhuurpercentage van ca.q2% van de personele bezetting in financiéle zin.
Hoewel dit percentage Rijksbreed voor ICT-dienstverleners (Rijksbreed) niet enorm afwijkt, streven wij
ernaar om de externe inhuur af te bouwen naar 33% van onze personele bezetting in 2025 in financiéle
zin. In aantallen fte gerekend komt dat overeen met een afbouw naar externe inhuur tot 15,3 %.

Om hoogstaande ICT-dienstverlening te waarborgen en aan de vraag van onze opdrachtgevers te
voldoen, is een netto ambtelijke groei van 30 fte in 2025 nodig. De krapte op de arbeidsmarkt, de
uitkomsten van onze analyses in het Strategisch Personeelsplan, de toekomstige wervingsbehoefte
en de benodigde expertise, vragen om een verdere professionalisering van ons wervingsapparaat. Dit
vereist creatieve wervingsactiviteiten, strategisch recruitment en voldoende wervingscapaciteit.

Aantrekkelijk werkgeverschap is voor zowel het aantrekken van nieuwe medewerkers, als het behoud
van de huidige medewerkers essentieel. Dit vraagt een breed palet aan instrumenten op een divers
gebied. In dat kader investeren we zoal in het belang van tevreden en betrokken medewerkers,

inspirerende leidinggevenden en een prettige stimulerende werkomgeving waarbij ontwikkeling,
inclusie, uitdaging en werkplezier de standaard zijn.



Een sociaal veilige werkomgeving is een omgeving waarin professionals respectvol met elkaar omgaan,
zichzelf kunnen zijn, fouten mogen maken en hun vakmanschap optimaal kunnen inzetten voor hun
werk. Sociale veiligheid is cruciaal voor het goed functioneren van onze organisatie, zowel in beleid als
in de uitvoering. Dat is de reden dat sociale veiligheid een prioriteit is van onze organisatie.

We zorgen voor een veilige sociale werkomgeving vanuit meerdere invalshoeken. Dit doen we 0.a.
middels het integriteitstelsel, het uitvoeren van vertrouwenswerk, de ARBO of aandacht voor diversiteit
eninclusie. Hiervoor gebruiken we diverse instrumenten zoals diverse werk- en gespreksvormen,

het aanbieden van coaching, voorlichting voor medewerkers en leidinggevenden, communicatie en

het verzorgen van een veilige meldcultuur. Hierbij is het belangrijk dat ieder medewerker zich bewust

is van wat integriteit inhoudt en hoe dit binnen de organisatie een rol speelt. Dit wordt onder meer
bewerkstelligd door het geven van een introductiebijeenkomst voor nieuwe medewerkers, algehele
voorlichting middels intranet, dilemmatrainingen, dialoogsessies en een training ethisch leiderschap.
Kwetsbare functies en kwetsbare processen die kunnen leiden tot niet integer gedrag worden
geinventariseerd en/of geévalueerd.

Resultaat Gereed

Een integraal proces voor personele capaciteit (zowel intern en extern) ingericht dat

. . . . T
gebruikt kan worden voor de meerjarige capaciteitsplanning. 3



4.2 Organisatieontwikkeling

Ontwikkelingen in onze dienstverlening aan opdrachtgevers vragen ook een (door)ontwikkeling van
onze interne organisatie. Zo is in 2024 onder andere vervolg gegeven aan de aanbevelingen uit de
evaluatie van de transitie en is de evaluatie van de reorganisatie uitgevoerd. Daarnaast onderzoeken
we de mogelijke veranderingen in onze rol als ICT-dienstverlener in het snel veranderende ICT-
landschap. Denk aan de toenemende behoefte aan hybride cloud-dienstverlening, advies bij grote
digitale transformatietrajecten en de codrdinatie en integratie van de dienstverlening. De resultaten
van deze onderzoeken geven richting aan onze ontwikkelopgaven en ambities. In 2025 leidt dit tot
een visie op onze dienstverlening en organisatie voor de komende jaren, verwoord in een nieuwe
organisatiestrategie: het Businessplan 2026 - 2029. In dit proces hechten wij grote waarde aan de
betrokkenheid en bijdragen van onze eigenaar en opdrachtgevers.

Daarnaastis het continu verbeteren van onze werkwijzen belangrijk voor de kwaliteit van
dienstverlening aan onze opdrachtgevers. In 2024 zijn binnen enkele klantenteams samen met de
opdrachtgever stappen gezet in de doorontwikkeling van het klantteamconcept en Agile werken.

Dit heeft geleid tot een start van heldere kaders voor onder andere governance, rollen, rapportages,
financiering, vaardigheden en gezamenlijke werkwijzen. Deze werkwijzen vormen de basis om in 2025
bij de andere klantenteams ook verbeteringen door te voeren met als doel verbeterde kwaliteit van
dienstverlening aan onze opdrachtgevers.

In 2025 treffen we voorbereidingen voor de verhuizing van het hoofdkantoor naar een Rijkskantoor
in Utrechtin 2026. In 2024 is hiervoor een huisvestingsvisie opgesteld en is gestart met de eerste
voorbereidingen voor de verhuizing. Dit krijgt in 2025 concreter vorm, waarbij extra aandacht is voor
de mogelijkheden van hybride werken en duurzame mobiliteit. We zijn als organisatie aangesloten
op de CO; Prestatieladder (JenV) en het verlengde hiervan zijn er reductiedoelstellingen voor 2025
vastgesteld. Hiermee hebben we alle mogelijke aandacht voor het realiseren van CO, reductie binnen
onze eigen invloedsfeer. Vanzelfsprekend is MVOI onderdeel van ons inkoopproces.

Tenslotte is de continuiteit van onze organisatie en meer specifiek de bedrijfsvoering een belangrijk
aandachtspunt met de toegenomen onrust in de wereld. In 2024 hebben we ons beleid voor
business continuiteitsmanagement (BCM) geactualiseerd. In 2025 ontwikkelen we concreet
handelingsperspectief voor de in ons beleid vastgestelde scenario’s door ons beleid en werkwijze te
toetsen bij een vergelijkbare ICT-dienstverlener binnen het Rijk en vervolgens door een crisisoefening

uit te voeren.

Resultaat Gereed

Het bedrijfscontinuiteitsplan is voorzien van handelingsperspectieven, wordt getest

. . . ) T2
door middel van een crisisoefening en geévalueerd.



4.3 Informatievoorziening

In 2024 hebben wij de werkzaamheden met betrekking tot datamanagement, informatiemanagement
en informatiehuishouding centraal in de organisatie gepositioneerd en de rol van Chief Data Officer
(CDO) belegd. Hiermee zorgen wij voor organisatorische borging van belangrijke i-thema’s die van
toepassing zijn binnen de Rijksoverheid en het ministerie van Justitie en Veiligheid. De thema’s

zijn uitgewerkt in het Meerjarig Informatieplan 2024-2026, het actieplan “Open op Orde” en de
procesbeschrijving “Applicatie Lifecycle Management” (in lijn met het Rijksbrede LCM Convenant).

Om als organisatie effectief en doelmatig te functioneren, is het van cruciaal belang dat de eigen
informatievoorziening op orde is. De interne informatievoorziening en stuurrapportages dienen
naadloos aan te sluiten op afspraken met onze opdrachtgevers, processen en beleidsdoelstellingen. Het
biedt de mogelijkheid tot verbetering van onze dienstverlening en voor opdrachtgevers om effectief te
sturen op afname van producten en diensten en op de kosten. Wij zullen daarom in 2025 verder gaan
met het professionaliseren van de eigen informatievoorziening.

In 2025 zal het proces “Applicatie Lifecycle Management” voor het eerst volledig meelopen met de P& C-
cyclus en gaan wij interne stuurrapportages inrichten. Hiermee kan de organisatie sturen op het proces
en borgen dat de ‘eigen’ interne informatiesystemen blijven aansluiten op de doelstellingen van onze
organisatie en de onderliggende techniek (bouwstenen).

In lijn met de ambitie van het ministerie van Justitie en Veiligheid om meer datagedreven te

werken, zullen we verder gaan met het verstevigen van Datamanagement en Datagovernance.
Datamanagement dient om te zorgen dat een organisatie waarde haalt uit haar data. Datagovernance
bewaakt de standaarden van de data, borgt de herhaalbaarheid van processen en zorgt voor
transparantie, zowel voor ons als onze opdrachtgevers. In 2024 hebben wij hiertoe een datastrategie
opgesteld. Daarnaast hebben wij een inventarisatie van algoritmen afgerond. De conclusie is dat wij
geen gebruik maken van hoog-risico of impactvolle algoritmen; ook wordt er geen gebruik gemaakt
van Al-systemen. Wij zijn aangesloten op het Algoritmeregister van de Rijksoverheid.

Voor wat betreft de activiteiten die raken aan de JenV-brede aanpak op het gebied van Open op
Orde besteden we in 2025 aandacht aan de opzet van procesbeschrijvingen en de implementatie van
Digilust, inclusief de borging van de selectielijst hierin. Dit moet leiden tot volwassenheidsniveau 3in
2026 bij de jaarlijkse meting door JenV. Tenslotte zullen wij de classificatie van informatie verbeteren

zodat deze aansluit op de normering van de ISO 27001:2022.

Resultaat Gereed

Applicatie Lifecycle Management s voor de eigen applicaties geimplementeerd,
25 gekoppeld aan het Meerjarig Informatieplan (MIP) en bestuurbaar op basis van T3
gerealiseerde ALM stuurrapportages.
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4.4 Financién

We zijn sinds 2022 een zelfstandig agentschap. In de afgelopen drie boekjaren lag bij ons de focus op de
rechtmatigheid van de financiéle basisprocessen (zoals begrotingsbeheer en liquiditeitsbeheer). Deze
processen zijn inmiddels stabiel, maar tegelijkertijd arbeidsintensief en daardoor ook foutgevoelig. Ook
is een deel van de processen nog ontwikkeld in de tijd dat de organisatieonderdeel uitmaakte van het
agentschap DJI.

In 2025 willen we inzetten op het verhogen van de datakwaliteitin de financiéle systemen, omdat dit
direct doorwerkt in de financiéle voorspelbaarheid en stabiliteit van onze tarieven. Een belangrijke

stap hierin is hetimplementeren van een budgettool ter ondersteuning van het begrotingsproces en
voor de bewaking van de realisatie. Ook verhogen we hiermee de kwaliteit van financiéle rapportages
en prognoses. Zo kan een verbetering in de liquiditeitsprognoses leiden tot een lagere behoefte aan
externe financiering en daardoor minder rentekosten. Tevens zetten we de volgende stap in het
herinrichten van de basisprocessen en administratie om beter gebruik te maken van mogelijkheden die
het baten-lastenstelsel biedt.

Budgettool geimplementeerd en gebruikt bij opstellen van de
agentschapsbegroting 2026 en verder.

T1




4.5 Informatiebeveiliging en privacy
De veiligheid van onze dienstverlening is onlosmakelijk verbonden met de continue inspanning die wij
leveren op het gebied van informatiebeveiliging en privacy binnen onze eigen bedrijfsvoering.

In 2024 hebben we geinvesteerd in het verbeteren van onze cyberweerbaarheid. Dit hebben we gedaan
doorin kaart te brengen wat de impact is van de ISO27001:2022 en BIO2. Ook hebben we de impact van
de NIS2-wetgeving in kaart gebracht. Daarnaast hebben we in 2024 stappen gezet om richting onze
opdrachtgevers en eigenaar een coherent en transparant beeld te realiseren over de status van onze
informatiebeveiliging, maar zien dat hier nog verbetering in mogelijk is. In 2025 richten we ons op het
verder integreren en versterken van deze maatregelen.

We zijn momenteel ISO 27001:2013 gecertificeerd. Deze certificering bevestigt dat wij voldoen aan
internationale standaarden voor informatiebeveiliging. Het geeft vertrouwen aan onze opdrachtgevers
en eigenaar dat onze informatiebeveiligingsmaatregelen robuust en effectief zijn. In 2025 zal een
hercertificering plaatsvinden naar de ISO 27001:2022 standaard. Deze versie introduceert aanvullende
beheersmaatregelen die ook noodzakelijk zijn voor compliance met de BIO2 en de NIS2-wetgeving.
Door deze hercertificering te behalen, waarborgen we de continuiteit en kwaliteit van onze
informatiebeveiliging en blijven we voldoen aan de hoogste normen.

Onze focus in 2025 ligt daarnaast op het creéren van een integraal risicogedreven beeld van

alle informatiebeveiligingsactiviteiten. Dit beeld, het cyberweerbaarheidsbeeld, is opgebouwd

uit twee pijlers: 1) risicoanalyse: inzicht in de relevante informatiebeveiligingsrisico’s en 2)
verbetermaatregelen: uitvoering en status van informatiebeveiligingsmaatregelen en -projecten. Het
cyberweerbaarheidsbeeld moet onszelf maar 66k de eigenaar en opdrachtgevers — per tertaal — beter
inzicht bieden middels een dashboard in onze risico’s en de voortgang op verbetermaatregelen.

Resultaat Gereed

Wij zijn ISO 27001:2022 gecertificeerd en nemen benodigde beheersmaatregelen

om compliant te zijn aan de BIO2 en de NIS2. T2
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